
HOW TO PREVENT RANSOMWARE ON YOUR 
COMPUTER

ท ำอย่ำงไรไม่ใหคุ้ณโดนไวรสัคอมพวิเตอรเ์รยีกค่ำไถ่



ก่อนที่จะรู้จักกับ Ransomware

ก่อนท่ีจะรู้จักกับ Ransomeware นั้นคืออะไร ก็ขอ
กล่าวถึงก่อนว่า มัลแวร์ (Malware ย่อมาจาก Malicious 
Software) นั้นคือโปรแกรมชนิดหนึ่งที่มีจุดประสงค์ในการสรา้ง
ขึ้นมาท าให้เกิดปัญหากับคอมพิวเตอร์ ไฟล์ในคอมพิวเตอร์ โดย
ในมัลแวร์ จะสามารถแบ่งได้ตามลักษณะการท างานของ
ตัวมัลแวร์ได้เป็น Virus, Worm, Trojan, Backdoor, 
Ransomware, Rootkit, Spyware (ขอ้มลูอา้งองิจาก https://www.dtci.co.th/itarticles)



ท ำควำมรู้จัก Ransomware

Ransomware เป็นมัลแวร์ที่สามารถสรา้งความเสียหายให้กับไฟล์งานของ
ผู้ใช้งานคอมพิวเตอร์โดยที่ Ransomware จะท าการเข้ารหัสไฟล์ใน
คอมพิวเตอร์ที่ใช้งาน ท าให้ไม่สามารถเปิดใช้งานไฟล์นั้นได้ ไฟล์ที่โดนเข้ารหัส
ส่วนใหญ่จะเป็นไฟล์งาน ไฟล์เอกสาร รูปภาพ วิดีโอ และถ้าต้องการจะใช้งาน
ไฟล์ที่ถูกเข้ารหัสนั้นก็จะต้องจ่ายเงินค่าไถ่ให้กับผู้ที่เขียน Ransomware ชนิด
นั้นขึ้นมา ให้ท าการถอดรหัสไฟล์ที่ถูกเข้ารหัสนั้น

กลับมาใช้งานได้ปกติ



Ransomware สำมำรถติดมำได้จำก ?

▪ จากการเปิดโฆษณาตามเว็บไซต์ ที่ไม่มีความปลอดภัย

▪ จากการเปิดอีเมล์จากบุคคลที่ไม่รูจ้ัก หรือมีหัวข้อที่ไม่น่าเชื่อถือ

▪ จากการเชื่อมต่อกับอุปกรณจ์ัดเก็บข้อมูลภายนอก เช่น แฟลชไดรฟ์
ฮาร์ดดิสพกพา

▪ จากการดาวน์โหลดไฟล์ โปรแกรม จากแหล่งที่ไม่มีความน่าเชื่อถือ



แล้วจะรู้ได้อย่ำงไรเมื่อได้ติด Ransomware

▪ ไฟล์งานต่างๆ ที่ใช้งานมีลักษณะนามสกุลของไฟล์ที่เปลึ่ยนไป เช่น .doc 
จะเปลี่ยนเป็น .doc.*** หรือไฟล์ .exe จะเปลี่ยนเป็น .exe.*** เพราะได้
ถูก Ransomware เข้ารหัสไฟล์ไปแล้ว ท าให้ไม่สามารถเปิดไฟล์งาน ได้



▪ จะมีหน้าจอเล็กๆ ปรากฏขึ้นมา

หรือ ไฟล์นามสกุล .txt มีข้อความ

เรียกค่าไถ่ปรากฏขึ้นมาบนหนา้จออาจจะเป็นไฟล์ ระหว่างการใช้
งานคอมพิวเตอร์ พร้อมทั้งระบุวิธีการจ่ายค่าไถ่ เพื่อที่จะให้เครื่อง
ที่ติด Ransomware สามารถกลับมาใช้งานไฟล์ได้ดังเดิม



ข้อควรปฏิบัติเมื่อติด Ransomware

▪ หยุดการเช่ือมต่อกับอินเตอร์เน็ต ระบบเครือข่าย และการเชื่อมต่อกับอุปกรณ์
จัดเก็บข้อมูลทุกชนิด มือถือ

▪ ตรวจสอบดูว่ามีอุปกรณ์จัดเก็บข้อมูลใดบ้างที่มีการติด Ransomware รวมถึง
บน cloud ด้วย

▪ หลังจากมีการตรวจสอบเรียบร้อยแล้วว่ามีข้อมูลใดบ้างที่มีความเสียหาย และ
ได้มีการส ารองข้อมูลไว้แล้ว จึงเริ่มการก าจัด Ransomware ออกจากเครื่อง
คอมพิวเตอร์

▪ ถ้าไม่ได้มีการส ารองไฟล์ข้อมูล ให้ลองใช้โปรแกรมส าหรับถอดรหัสไฟล์ที่ติด 
Ransomware

▪ ถ้าไม่สามารถใช้โปรแกรมถอดรหัสไฟล์ออกมาได้จริงๆ และต้องการใช้งานไฟล์
นั้นก็อาจจะต้องมีการจ่ายเงินค่าไถ่ ตามที่ Ransomware นั้นก าหนดมา

(ข้อมูลอ้างอิงจาก https://www.hostway.co.th/ransomware-protection)



กำรป้องกันกำรติด Ransomware

▪ ควรมีการส ารองข้อมูลอยู่เป็นประจ า

▪ ติดตั้งโปรแกรมป้องกันมัลแวรห์รือป้องกันไวรัส จะเป็นการช่วยป้องกัน
เครื่องคอมพิวเตอร์จากมัลแวร์

▪ ไม่เปิดหน้าต่างโฆษณา อีเมล หรือไฟล์ที่ไม่รู้จัก ไม่แน่ใจว่าปลอดภัย
หรือไม่ เพราะจะเป็นช่องทางหนึ่งที่ท าให้เครื่องคอมพิวเตอร์ติดมัลแวร์

▪ ไม่ดาวน์โหลดโปรแกรม ไฟล์จากแหล่งที่ไม่มีความนา่เชื่อถือ

▪ ระวังการเชื่อมต่อกับอุปกรณ์จัดเก็บข้อมูลภายนอก เช่น แฟลชไดรฟ์ 
ฮาร์ดดิสพกพา และควรมีการแสกนด้วยโปรแกรมป้องกันมัลแวร์หรือ
ป้องกันไวรัส

(ข้อมูลอ้างอิงจาก https://www.hostway.co.th/ransomware-protection)



ถึงแม้ Ransomware จะไม่เป็นอะไรที่แปลกใหม่มำก แต่ก็ยังมี
ผู้ใช้งำนคอมพิวเตอร์หลำยๆ ท่ำนที่ยังไม่ทรำบว่ำ Ransomware
สำมำรถที่จะท ำให้ไฟล์งำน ไฟล์ต่ำงๆ ภำยในคอมพิวเตอร์ได้รับควำม
เสียหำย และก็อำจจะต้องเสียเงินค่ำไถ่เพื่อท ำให้ไฟล์งำนต่ำงๆ กลับมำ
ใช้งำนได้ และก็ไม่แน่ว่ำหลังจำกไฟล์กลับมำใช้ได้แล้ว อำจจะมีกำรติด 
Ransomware อีกครั้งได้ เพรำะฉะนัน้จึงควรป้องกัน ระมัดระวัง กำรใช้
งำนคอมพิวเตอร์เพื่อควำมปลอดภัยของไฟล์ข้อมูล ไฟล์งำนต่ำงๆ ของ
ผู้ใช้คอมพิวเตอร์ทุกๆ ท่ำน


